ADATVEDELMI INCIDENS

KEZELESI SZABALYZAT

BALATONI REGIONALIS TORTENETI KUTATOINTEZET
KONYVTAR és KALMAN IMRE EMLEKHAZ




Adatvédelmi incidens fogalma az EU vonatkozo, 2016/679 RENDELETE

értelmében:

(1) ,Adatvédelmi incidens”: a biztonsag olyan sériilése, amely a tovabbitott, tarolt
vagy mas modon kezelt személyes adatok véletlen vagy jogellenes
megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az

azokhoz valé jogosulatlan hozzaférést eredményezi.

(2) Az adatvédelmi incidens megfelel6 és kell6 idejli intézkedés hianyaban fizikai,
vagyoni vagy nem vagyoni karokat okozhat a természetes személyeknek, tobbek
kozott a személyes adataik feletti rendelkezés elvesztését vagy a jogaik
korlatozasat, a hatranyos megkiilonboztetést, a személyazonossag-lopast vagy a
személyazonossaggal valé visszaélést, a pénziigyi veszteséget, az alnevesités
engedély nélkiili feloldasat, a j6 hirnév sérelmét, a szakmai titoktartasi
kotelezettség altal védett személyes adatok bizalmas jellegének sértilését, illetve a
széban forgd természetes személyeket sujtd egyéb jelentés gazdasagi vagy

szocialis hatranyt.
Adatvédelmi incidens kezelése, bejelentése

(1) Adatkezel6 munkavallaléja vagy szerzédéses partnere (adatfeldolgozd) a
tudomasara jutott incidens kapcsdn mérlegeli, hogy az incidens érinti-e az

adatvédelmet.

(2) Amennyiben az incidens adatvédelmet érint, adatkezeld munkavallaldja vagy
szerz8déses partnere (adatfeldolgozé) az adatvédelmi incidens tényét
haladéktalanul jelenti fenntartéjanak és adatvédelmi tisztvisel6jének az

adatvédelmi incidens bejelenté nyomtatvanyon. (2. sz. melléklet)

(3) Adatkezel6 munkavallaléi részére el6iras, hogy az adatvédelmi incidens-
bejelentés és -kezelés teljes folyamatat irasban dokumentdljdk a késébbi

azonosithatdsag és bizonyithatosag érdekében.

(4)A dokumentalas bizonyitékai (dokumentumok) az adatvédelmi tisztviseld

jovahagyasat kovetOen lerakasra keriilnek az intézmény vezetdi titkarsagan és

megkiildésre keriilnek a fenntarténak, valamint az adatvédelmi tisztviselének.




(5)Adatkezel6 képvisel6je az adatvédelmi tisztvisel6vel egylittmiikodésben
megvizsgalja, hogy sériiltek-e az érintettek személyes jogai, az adatok titkositottak
voltak-e, az adatok védettek voltak-e (anonimizalas, alnevesités), magas
kockazattal jarnak-e a személyes jogok sériilékenysége terén. Amennyiben a fenti
feltételek vizsgalata negativ eredményt ad, Uugy az adatvédelmi incidenst az

adatkezeld az adatvédelmi tisztviseldn keresztiil az illetékes felligyeleti hatosagnal

jelenteni koteles.

(6) Kovetkezésképpen, amint az adatkezel$ tudomasara jut az adatvédelmi incidens,
azt indokolatlan késedelem nélkiil, és ha lehetséges, legkésébb 72 éraval azutan,
hogy az adatvédelmi incidens a tudomasara jutott, bejelenteni koteles az illetékes

felligyeleti hatésagnal, kivéve, ha az elszdmoltathat6sag elvével dsszhangban

bizonvitani tudja, hogy az adatvédelmi incidens valdszinlsithet6en nem jar

kockazattal a természetes személyek jogaira és szabadsagaira nézve. Ha a

bejelentés 72 6ran beliil nem tehetd meg, tigy meg kell jel6lni a késedelem okat, az
eldirt informaciokat pedig - tovabbi indokolatlan késedelem nélkiil - részletekben

is k6z0lni lehet.
(7) Az emlitett bejelentésben legalabb:

a. ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges -
az érintettek kategoriait és hozzavetdleges szamat, valamint az incidenssel

érintett adatok kategoriait és hozzavet6leges szamat;

b. kozolni kell az adatvédelmi tisztvisel6 vagy a tovabbi tajékoztatast nyujto

egyéb kapcsolattartd nevét és elérhetdségeit;

c. ismertetni kell az adatvédelmi incidensbdl ered6, valdszinisithet6

kovetkezményeket;

d. ismertetni kell az adatkezeld altal az adatvédelmi incidens orvoslasara tett
vagy tervezett intézkedéseket, beleértve adott esetben az adatvédelmi
incidensbdl eredd esetleges hatranyos kovetkezmények enyhitését célzo

intézkedéseket.




(8)Ha és amennyiben nem lehetséges az informacidkat egyidejlileg kozolni, azok

tovabbi indokolatlan késedelem nélkiil kés6bb részletekben is kozolhetok.

(9) Az adatfeldolgozé az adatvédelmi incidenst, az arrél valé tudomasszerzését

kovetben indokolatlan késedelem nélkiil bejelenti az adatkezel6nek.
Adatvédelmi incidenskezelési protokoll (folyamatleiras):

(1) NYILVANTARTAS: Az adatkezels nyilvantartja az adatvédelmi incidenseket,
feltlintetve az adatvédelmi incidenshez kapcsol6do tényeket, annak hatasait és az
orvoslasdara tett intézkedéseket. E nyilvantartas lehetévé teszi, hogy a felligyeleti

hat6sag ellendrizze a torvény kovetelményeinek valé megfelelést. Mindezt a 2. sz.

mellékletben kell megtenni és megkiildeni a fenntarté és az adatvédelmi tisztviseld

szamara.

(2) ELLENORZES: Incidens bejelentésekor ellenérizni kell, hogy megtérténtek-e a

sziikséges intézkedések, foképpen:
a) azincidens megallapitasa

b) az incidens bejelentése az adatvédelmi tisztvisel6n keresztiil a Feliigyeleti

Hat6sagnak

c) az érintett(ek) értesitése és tajékoztatasa az adatvédelmi incidensnek a
személyek jogaira és szabadsagara iranyul6 kockazatardl, annak fokarol és
segiteni kell a természetes személyt a sérelem hatasaink kivédését vagy

mérséklését szolgalé javaslatokkal.

(3) KIVIZSGALAS, ELEMZES ES ERTEKELES: Az adatvédelmi incidens napvilagra
keriilése utan azonnal ki kell vizsgalni, majd elemezni kell az incidens
kialakuldasanak koriilményeit és fel kell mérni a bel6le fakad6 karokat, adatvédelmi

sérelmeket és ezen sérelmek fokat. Ezt a miveletsort az intézmény vezetdje és az

intézmény adatvédelmi tisztviselGje egyitt végzik el.

(4) MODOSITAS ES FEJLESZTES: Az elemzés és értékelés eredményeinek megfeleléen
ki kell alakitani a sérililékenység megsziintetését szolgal6 intézkedési tervet és azt
az intézkedésért felel6s személy(ek) szdmara a lehetd legrovidebb idén beliil

tovabbitani sziikséges.




Az adatvédelmi incidens-kezelési protokoll-folyamat abrajat jelen szabdalyzat 1. sz

melléklete tartalmazza.
Erintettek tdjékoztatdsa

(1) Az érintettet az adatkezel6 indokolatlan késedelem nélkiil tajékoztatja, ha az

adatvédelmi incidens valdsziniisithetéen magas kockazattal jar a természetes
személyek jogaira és szabadsagaira nézve, annak érdekében, hogy megtehesse a

szlikséges ovintézkedéseket. Az érintettek tajékoztatasarodl az észszerliség keretei
kozott a lehetd leghamarabb gondoskodni kell, szorosan egyiittmiikodve a
felligyeleti hatdsaggal, és betartva az altala vagy mas érintett hatésagok példaul

biliniild6z6 hatésagok altal adott utmutatast.
(2) A vonatkoz6 EU-rendelet értelmében az emlitett bejelentésben legalabb:

a. ismertetni kell az adatvédelmi incidens jellegét, beleértve - ha lehetséges - az
érintettek kategoriait és hozzavetdleges szamat, valamint az incidenssel
érintett adatok kategoriait és hozzavetdleges szamat;

b. kozolni kell az adatvédelmi tisztvisel§ vagy a tovabbi tajékoztatast nyujtd
egyéb kapcsolattart6 nevét és elérhetdségeit;

c. ismertetni kell az adatvédelmi incidensbdl ereds, valdszin(sithetd
kovetkezményeket;

d. ismertetni kell az adatkezeld altal az adatvédelmi incidens orvoslasara tett
vagy tervezett intézkedéseket, beleértve adott esetben az adatvédelmi
incidensbdl eredd esetleges hatranyos kovetkezmények enyhitését célzd

intézkedéseket.

(3) A vonatkoz6 EU-Rendelet 34. cikk (3) bekezdés értelmében az érintettet nem kell
az 1. bekezdésben emlitettek szerint tadjékoztatni, ha a koévetkezd feltételek

barmelyike teljesiil:

a. az adatkezeld megfelel6 technikai és szervezési védelmi intézkedéseket hajtott
végre, és ezeket az intézkedéseket az adatvédelmi incidens altal érintett adatok
tekintetében alkalmaztak, kiilonésen azokat az intézkedéseket - mint példaul
a titkositas alkalmazasa -, amelyek a személyes adatokhoz val6 hozzaférésre

fel nem jogositott személyek szamara értelmezhetetlenné teszik az adatokat;




b. az adatkezel6 az adatvédelmi incidenst kdvetéen olyan tovabbi intézkedéseket
tett, amelyek biztositjak, hogy az érintett jogaira és szabadsagaira jelentett, az
1. bekezdésben emlitett magas kockazat a tovabbiakban valésziniisithet6en
nem valdsul meg;

c. a tajékoztatas aranytalan erdfeszitést tenne sziikségessé vagy aranytalanul
magas koltséget igényelne. Ilyen esetekben az érintetteket nyilvanosan
kozzétett informacidk utjan kell tajékoztatni, vagy olyan hasonl6 intézkedést

kell hozni, amely biztositja az érintettek hasonléan hatékony tajékoztatasat.

(4) Ha az adatkezel6 még nem értesitette az érintettet az adatvédelmi incidensrd], a
felligyeleti hatdsag, miutdn mérlegelte, hogy az adatvédelmi incidens
valoszin(isithet6en magas kockazattal jar-e, elrendelheti az érintett tajékoztatasat,
vagy megdllapithatja a (3) bekezdésben emlitett feltételek valamelyikének

teljesiilését.
A szabalyzat 2019. augusztus 01. napjan 1ép hatalyba.

Siéfok, 2019. augusztus 01.

Laki Judit
Igazgato
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2. sz. Melléklet: Adatvédelmi incidens-bejelent6 nyomtatvany

Si6fok Varos Onkormanyzata altal fenntartott intézmény:

................................ (int. neve)

SZIGORUAN BIZALMAS!

Bejelentd neve: Szervezet/osztaly:
Mai datum: Telefonszam: E-mail cim:

Incidens datuma:

Incidens id6épontja:

Jelentést kapta:

Jelentés datuma:

Incidens rovid leirasa: (weboldal cime, érintett neve, érintett rendszerek, egyéb fontos

informacié)

On figyelt fel az incidensre?

Mas vette észre az incidenst? Amennyiben igen, kérjiikk adja meg,

hogy ki:




Tudomasa szerint milyen adatokat érintett az incidens?

Telefonszam [] Adatlopas []
Fax [] Csalas []
Masolatok [] Jogosulatlan hozzaférés []
Szamitoégép hardver ] Ugyfél adatok ]
E-mail cim [] Harmadik fél adatai []
Internet letoltés [] Hivatali adatok []
Virus [] Egyéb (részletezze alabb) []

Sériiltek-e a Szervezet bels6 vagy bizalmas informacio6i?

Az incidenst jelentette?

Kinek jelentette? (Kérjiik, huzza ala a megfelel6t)

Kozvetlen/felettes vezetd - Jogi képvisel6 - Egyéb

Bejelenté: Datum:

Feliilvizsgalta:

Datum:

Adatvédelmi tisztvisel$ értesitésre kertlt




Adatvédelmi tisztvisel¢ latta az incidens-

bejelent6t ]

Felligyeleti Hat6sagot értesiteni sziikséges

Felligyeleti Hat6sag értesitése megtortént

MEGTETT ADATVEDELMI INTEZKEDES LE{RASA:

Adatvédelmi tisztviseld jovahagyasat

P

kovetden

lerakhat6

o




3. sz. Melléklet: Adatvédelmi incidens esetén értesitendok listaja

NEV: BEOSZTAS: EMAIL:
igazgato.lakijudit@konyvtar-
Laki Judit, intézményvezetd
siofok.hu
fenntarto onkormdnyzat

dr. Kovdcs Nikoletta

adatvédelmi tisztviseldje

kovacs.nikoletta@siofok.hu

dr. Szildgyi Katalin

adatvédelmi tisztviseld

szilagyi@legal-again.com

n




